En femtrinns veiledning




Mange som monterer opp overvakingskameraer
kjenner ikke godt nok til reglene de plikter a
falge. 1 denne veilederen far du gjennom fem
trinn vite hva som er lov og hva som ikke er

lov ved kameraovervaking.

“..vedvarende eller regelmessig gjentatt personovervaking ved hjelp av
fjernbetjent eller automatisk fjernsynskamera,
fotografiapparat eller lignende apparat.”

Definisjon av kameraovervaking i personopplysningsloven § 36



=

Bruk av kameraovervaking er
langt pa vei blitt en akseptert
metode for 3 lgse ulike problemer,
ofte uten at alternative lgsninger
i det hele tatt diskuteres. Den
voldsomme gkningen i antall
overvakingskameraer de siste
arene gjor det viktig med klare
retningslinjer, slik at vi ikke far

et samfunn der vi ikke lenger
har noen privat sfere.

Er overvakingen virkelig

ngdvendig?
side 4

Er det lovlig & overvike

omradet? side 6 3

Har du overveid alle
andre alternativer? side 5

Denne veilederen er i utgangs-
punktet ment for dem som vur-
derer & montere opp overvakings-
utstyr. Her vil vi skissere opp
noen regler og retningslinjer du
ma forholde deg til bade fgr og
etter at utstyret er montert, i til-
legg til ulike momenter du ber
vurdere underveis.

Det er bare personovervaking
som omfattes av personopplys-
ningsloven. Oppmontering av
kamera som gir oversiktsbilder
av typen «Vaeret i dag» vil derfor
ikke bergres av loven, sa lenge
enkeltpersoner ikke kan identifi-
seres. En viktig huskeregel er 3
ngye seg med a filme gjen-
stander og ikke personer, sa
langt det er mulig.

Bruk av kamera til ansiktsgjen-
kjenning eller annen identifiser-
ing reiser problemstillinger som
gar ut over bestemmelsene om
kameraovervaking i personopp-
lysningsloven. Dette temaet
drgftes derfor ikke i denne vei-
lederen. Filming eller fotografering
med handholdte kameraer vil
heller ikke omtales, fordi det ikke
faller inn under definisjonen av
kameraovervaking.

Er du klar over pliktene som
felger med overvakingen?

side 8

Benytter du den minst
krenkende formen for
overvaking? side 9
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Om overvikingen er lovlig eller ikke

avhenger av en konkret vurdering i

hvert enkelt tilfelle. Er ikke overviakingen

ngdvendig, er den heller ikke lovlig.

Vurderingen skal vaere objektiv,
og i forste omgang foretas av
den som planlegger og iverk-
setter tiltaket. Vurderingen kan
imidlertid vaere vanskelig a gjen-
nomfgre fordi det ofte ligger
sterke meninger og folelser til
grunn for gnsket om a overvake.
Vurderingene bgr derfor kvalitets-
sikres ved at de legges frem for
noen som er ngytrale i den kon-
krete saken. Dersom du gnsker
det kan Datatilsynet ga gjennom
vurderingene og gi en uttalelse.

Konkret problem

Du ma fgrst vurdere om det
foreligger et saklig behov og en
berettiget interesse for & mon-
tere opp utstyr. Det er ikke alltid
like enkelt & vurdere hva som
ligger i dette, men om det
gjelder sikring mot innbrudd,
tyveri, haerverk og sikring av
bevis til straffesaker, vil det som

regel kunne sies at det foreligger
et saklig behov for & montere
opp kamera. Det ma da foreligge
et helt konkret problem, eller

en overhengende risiko for et
problem.

Om et blomsterbed kun gde-
legges hver gang det er russetid
kan det ikke sies at det er et sak-
lig behov for overvaking. Dersom
begrunnelsen for overvakingen
er a ivareta liv og helse kan det
ogsa sies at det foreligger et sak-
lig behov, hvis dette hensynet
ikke kan ivaretas like godt med
andre midler.

Kameraovervaking skal normalt
ikke finne sted dersom problemet
kan lgses eller risikoen minimeres
gjennom alternative tiltak. A
redusere kostnader er ikke et
argument for 3 velge kamera-
overvaking og droppe andre
tiltak.

Forebyggende effekt

Du bgr ogsa tenke grundig gjen-
nom om du tror overvakingen vil
ha en forebyggende eller en opp-
klarende effekt. Hva er det mulig
a oppna ved a overvake? Det kan
vaere greit a vaere klar over at
overvaking neppe endrer hold-
ningene til de som eventuelt
forarsaker problemet. Erfaring
viser at overvaking av et
problemomrade bare forflytter
atferden til et annet sted.

Det skal alltid foretas en vurder-
ing av om gevinsten ved over-
vakingen er stgrre enn den inte-
gritetskrenkelsen den enkelte
blir utsatt for ved a bli overvaket.
Behov og tiltak skal sta i et rimelig
forhold til hverandre.

Det ma veere et helt szaerskilt
behov for a overvake dersom
det kun er en begrenset krets
personer som ferdes der man
gnsker a overvake. Et typisk
eksempel her er en arbeidsplass.




har
du overveid
degndre

alternativer

Det er viktig a tenke pa at selv om det er

lovlig & sette opp et overviakingskamera,

er det ikke sikkert at det er den beste

lgsningen for a lgse et problem.

Kameraovervaking bgr alltid
vaere siste utvei for a Ipse et
problem. I enkelte tilfeller kan
det til og med kreves at den som
vil overvake faktisk har prgvd ut
alternative Igsninger uten a
oppna gnsket effekt.

Heller vakthold

Kan du ta i bruk vakthold av et
eller annet slag for a fa bukt med
problemet? Mange har gode
erfaringer med gkt vakthold ved
problemomrader. Dette kan vzere
i form av dgrvakter eller vektere
som kontrollerer flere omrader.

Begrenset adgang til enkelte
omrader, slik som garasjeanlegg,
vil ogsa kunne vaere til hjelp.

Seilyset

Utendgrs er det ofte pa de noe
mgrke og bortgjemte stedene
det skjer ulike straffbare han-
dlinger. Det mulig a bli kvitt
ugnsket atferd dersom disse
omradene lyssettes i stgrre grad.

Bruk omradet

Kanskje vil det mest effektive
vaere 4 forspke a fjerne kilden til
problemet, eller er det mulig a
motvirke den ugnskede atferden
ved 3 ta omradet i bruk pa
kveldstid? Arrangering av ulike
aktiviteter pa omradet for a

«ta det tilbake», kan i enkelte
sammenhenger vaere nyttig.
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Selv om du har kommet fram til at kameraovervaking er den

beste lgsningen pa problemet, er det ikke sikkert at det er lovlig

a overvake det gnskede omradet.

Det ma her understrekes at det
er vanskelig & definere helt klare
og enkle regler. Det vil alltid
finnes grenseomrader der det er
unntak. Dette er derfor ment
som en rettesnor for hvilke hov-
edprinsipper som gjelder om
hvor det kan overvakes. Legg
ogsa merke til at det normalt
ikke er tillatt a ta opp lyd sam-
men med bildet.

Hjemlig situasjon

Det finnes enkelte omrader hvor
det ikke er lov til a drive med
kameraovervaking uansett hvilke
grunner man matte ha til det.
Dette gjelder selvsagt overvaking
av andre i deres egne private
hjem, men ogsa overvaking av
hotellrom eller lignende steder
hvor de overvakede befinner seg
i en hjemlig situasjon.
Toalettrom, avkledningsgarde-
rober og preverom skal ogsa
vaere skjermet for alle typer
kameraovervaking.

Egen privat grunn

Dersom du vil filme din egen
private eiendom, er det to ting
du ma vaere klar over:
Kameraet kan ikke samtidig
fange opp deler av et offentlig
omrade eller en annen persons

eiendom. Dersom kun en helt
uvesentlig del fanges opp, vil
overvakingen likevel kunne
tillates.

Det er ikke lov til 3 overvake
omrader hvor det foregar all-
menn ferdsel. Selv om man er
grunneier kan en altsa ikke fritt
filme turgaere eller badende pa
sin egen eiendom.

Arbeidsplassen

En arbeidsgiver kan overvake
sine ansatte med kamera bare
dersom han har et szerskilt
behov. De ansatte skal i sa tilfelle
veere informert pa forhand om at
overvakingen finner sted.

| vurderingen av om kamera skal
settes opp, skal det ogsa legges
vekt pa om de ansatte sam-
tykker i overvakingen.

Dersom formalet er &

ivareta de ansattes

helse og sikkerhet,

vil overvakingen normalt vaere
tillatt. Det vil da settes krav til at
arbeidsplassen vurderes til 3 ha
en spesielt hpy sikkerhetsrisiko.
Steder der det drives risikofylt
produksjon, eller hvor det er
store sjanser for ran, slik som
banker og postkontorer, er gode
eksempler.

Overvaking kan ogsa godtas der-
som du skal motvirke straffbare
handlinger fra utenforstaende.
Dette vil likevel kun gjelde pa de
konkrete omradene hvor det er
en saerskilt risiko for dette, slik
som steder der kontanter
handteres eller der pengeskap er
plassert.



Til sist vil overvaking kunne
tillates dersom formalet er &
motvirke straffbare handlinger

fra de ansatte selv, for eksempel
underslag og svinn. Her vil det
stilles krav til at virksomheten
har pavist at slik aktivitet
foregar, og til at underslaget eller
svinnet er av et visst omfang.

Borettslag

| borettslag eller andre bolig-
selskap skal all form for kamera-
overvaking vaere vedtektsfestet.
Dette innebzerer at saken legges
frem pa et allmgte, en general-
forsamling eller lignende, og at
vanlige vedtektsbestemmelser
gjelder.

Porttelefoner med kamera
defineres som kameraovervaking
og omfattes derfor av reglene.

Butikker og bank

| publikumsomrader i blant
annet butikker, kiosker, bensin-
stasjoner, banker og postkontorer
vil publikums behov for diskresjon
vanligvis vaere lavt, og det er
sjelden at det som registreres
gjennom overvaking vil fgles
krenkende. Disse omradene kan
derfor overvakes dersom virk-
somheten har et klart behov for
a beskytte seg mot ulike typer
kriminalitet.

Utesteder

Med utesteder menes restauran-
ter, barer, nattklubber og lign-
ende. P3 disse omradene vil pub-
likum ofte ha en hgyere forvent-
ning til diskresjon, og opplysning-
ene som registreres vil kunne
foles sensitive for den overvak-
ede. Det skal derfor gode argu-
menter til for & kunne foreta
overvaking pa denne typer steder.

Overvakingsutstyr som aktiviseres
i helt spesielle tilfeller, for
eksempel i forbindelse med
truende situasjoner, vil likevel
vzere akseptable ut i fra sikker-
hetshensyn.

Helse og velvaere
Overvaking pa steder der
publikum normalt forventer
diskresjon, slik som legekontor,
treningsstudio, badebasseng
eller lignende, vil normalt ikke
veere i trad med regelverket.
Dette fordi opplysningene som
registreres, ofte vil vaere ekstra
felsomme for publikum.

Dersom det ligger helt spesielle
sikkerhetshensyn til grunn, for
eksempel ved overvaking av
bassenganlegg, vil overvakingen
kunne vzere akseptabel, men som
hovedregel skal dette ikke skje.

Overvakingen skal i disse tilfellene
kun vaere et supplement til, og
ikke i stedet for, vanlige vakter.

Offentlige omrader

Private aktgrer kan i utgangs-
punktet ikke overvake offentlige
omrader. Med offentlige omrader
menes her veier, gater, offentlige
plasser og lignende. Offentlige
omrader kan derfor i hovedsak
kun overvakes av offentlige myn-
digheter.

Transport

I transportmidler som buss,
tog, drosjer og ferger vil folk

i varierende grad fgle segien
naermest privat situasjon, og
kravet til diskresjon vil vaere
relativt hpyt. Dette gjor at kam-
eraovervakingen normalt bare
vil vaere tillatt dersom den skal
ivareta passasjerenes eller
sjafgrens sikkerhet. Kameraene
bgr derfor kun fange opp pro-
blemomradene og ikke hele
omradet. Overvakingen bgr ogsa,
dersom det er gjennomferbart,
legges til de tidspunktene da
behovet er til stede, og ikke
forega kontinuerlig.

Ikke identifisering

Bruk av webkamera og publiser-
ing pa Internett er lov sa lenge
personene som fanges opp ikke
lett kan identifiseres. A legge ut
bilder pa nett som for eksempel
viser oversikt over offentlige
omrader er derfor lovlig.



om fglger med
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Ofte kjenner ikke de som driver med kamera-

overvaking til pliktene som fglger med.

Det er ironisk at de som overvaker andre for

a forhindre straffbare handlinger, faktisk ofte

bryter lover og regler selv.

Om du ikke kjenner dine plikter
og ikke gjennomfgrer dem pa en
tilfredsstillende mate kan du i
verste fall komme i bade straffe-

og erstatningsansvar.

Skal varsles tydelig

All overvaking skal tydelig varsles
slik at alle som overvakes er klar
over at dette faktisk skjer. Det
skal ga fram av informasjonen
hvem som er ansvarlig for
overvakingen, og hvilken type
overvaking det er snakk om.
Informasjonen er helt ngdvendig
for at overvakingen skal kunne
virke forebyggende. Skjult
overvaking er ikke tillatt.

Meld fra til Datatilsynet

Alle som driver kameraover-
vaking skal melde fra om dette
til Datatilsynet for oppstart.
Meldingene brukes blant annet
til a skaffe oversikt over hvor
mange som driver med slik
overvaking, og for a kunne fgre
tilsyn med at reglene overholdes.
Datatilsynet har et eget skjema
som skal brukes til dette. En
melding er gyldig i tre ar,
deretter ma man melde
overvakingen pa nytt.

Opptak skal sikres
Oppbevaringen av informasjonen
ma vaere sikker. Opptak pa film-
ruller, videoband, disketter, cd-
plater eller lignende bgr derfor
oppbevares i et |ast skap. Ved
digitale kameraovervakingssyste-
mer er utfordringene stgrre fordi
teknologien gjor det lettere a
misbruke opptakene. Tilgangen til
opptakene ma sikres bade fra
datamaskinen de er lagret pa og
fra eventuelt tilknyttede
nettverk. Overfgringen av bilder
mellom kamera og sentralt
utstyr ma ogsa sikres.

Alle typer opptak er konfiden-
sielle, og kun de som har saklig
behov for det skal ha tilgang til
dem.Tilgangen bgr derfor
begrenses til den sikkerhets-
ansvarlige.

Sletting

Alle opptak skal slettes nar det
ikke lenger er en saklig grunn for
a oppbevare dem, og senest sju
dager etter opptak. Dersom det
er sannsynlig at opptakene vil bli
utlevert til politiet i forbindelse
med etterforskning, kan opptak-
ene oppbevares i inntil 30 dager.
Opptak fra bank eller postlokaler
kan oppbevares i inntil tre
maneder.

Utleveres kun etter samtykke
Ingen opptak kan leveres ut eller
vises til utenforstdende uten at
den som er med pa opptaket
samtykker. Det er dermed ikke
lov til & legge opptak direkte ut
pa et websted uten samtykke fra
alle som kan identifiseres pa
opptaket. Unntak fra denne rege-
len gjelder utlevering til politiet.
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Nar du sé har vardert punktene foran, er det viktig 4

huske at du alltid skal velge den minst inngripende

formen for kameraoverviking.

Det finnes ulike overvakings-
former som kan bidra til at situ-
asjonen blir minst mulig krenk-
ende for den som overvdkes, og
at potensialet for misbruk
begrenses.

Overvaking uten opptak

Det er i mange tilfeller ikke npd-
vendig a gjgre opptak. Ofte er
det nok med en monitor som
viser hva som skjer. Monitorering
uten opptak oppfattes vanligvis
som mindre krenkende for den
som overvakes enn om det blir
gjort opptak.

Ikke zoome uten god grunn
Hovedregelen er at overvakings-
kameraenes vinkel skal vise gjen-
stander heller enn personer.

Om malet med overvakingen

er d avslgre butikknasking bgr
kameraene for eksempel ikke
monteres slik at de ogsa fanger
opp de ansatte i en butikk.

Selv om det finnes utstyr som
gjor det mulig & zoome, ma du
ha en saklig begrunnelse for a
benytte deg av dette, og utstyret
ma brukes forskriftsmessig. Det
er i dag enkelt 3 skaffe kamera-
utstyr som kan zoome inn pa
ulike objekter. Du ber likevel
unnga a installere utstyr med
overvakingsmuligheter det ikke
er behov for a ta i bruk, fordi
potensialet for misbruk er stort.

Unnga dummyer

Med dummy menes her innret-
ninger som gir inntrykk av at det
forekommer kameraovervaking,
men som i virkeligheten er
ubrukelige eller frakoblet. |
enkelte tilfeller har dummyer
blitt installert pa omrader hvor
reell overvaking ikke er tillatt,
slik som toalett eller solarium.

Pa grunn av den belastningen
dette kan vaere for enkelte, vil
Datatilsynet i slike saker be om
at dummyene fjernes. Skilting
som viser at det foregar overvak-
ing, mens det i realiteten er
dummyer som er satt opp, skal
heller ikke forekomme.

A
i \h

Feerrest mulig kameraer

Det skal alltid benyttes faerrest
mulig antall kameraer. Om du for
eksempel skal overvake en dgr
vil det i de aller fleste tilfeller
vaere nok med kun ett kamera.
Dessuten bgr det kun overvakes
i de periodene det er behov. Det
vil for eksempel si at om man
driver et utested og har et saklig
behov for a overvake kgen uten-
for, ber overvakingen kun forega
i tidsperiodene hvor det faktisk
er ko.



Sjekkliste

Dette bgr du ga igjennom for du setter opp kamera

Er overvakingen
virkelig ngdvendig?

Er gevinsten ved 3 overvake
storre enn den integritets-
krenkelsen den enkelte vil bli
utsatt for ved a bli overvaket?

Dersom overvakingen ikke er
ngdvendig, er den heller ikke
lovlig.

Det er aldri lov til & overvake andre:
- i deres egne private hjem.

« i det som oppleves som en
hjemlig eller privat situasjon, slik
som et hotellrom, toalettrom,
avkledningsgarderober og
preverom.

Det er ikke lov til & overvake egen
privat grunn dersom du samtidig
fanger opp offentlige omrader, eller
det er allmenn ferdsel der.

Det er ikke lov & overvdke pa
steder der publikum normalt
forventer diskresjon, slik som
legekontor, treningsstudio, bade-
basseng eller lignende uten at det
ligger helt spesielle sikkerhets-
hensyn til grunn.

En arbeidsgiver kan overvdke sine
ansatte dersom det er et saerskilt
behov. Det kan for eksempel veere
for & motvirke straffbare hand-
linger eller 3 ivareta de ansattes
helse og sikkerhet.

Har du vurdert alternative
Ipsninger slik som endret og gkt
lyssetting, vakthold eller endret
bruk av problemomradene?

Kameraovervaking bgr alltid veere

siste utvei for 3 Ipse et problem.

Er det lovlig &
overvike omradet?

| borettslag eller andre bolig-
selskap skal all form for kamera-
overvaking veere vedtektsfestet.

Publikumsomrader pa utsalgs- og
servicesteder kan overvakes der-
som virksomheten har et klart
behov for & beskytte seg mot ulike
typer kriminalitet.

P3 utesteder som restauranter,
barer og nattklubber skal det helt
spesielle sikkerhetshensyn til for 3
foreta overvaking.

Offentlige omrader slik som veier,
gater og apne plasser kan i
utgangspunktet bare overvakes
av offentlige myndigheter.

Er du klar over
pliktene som falger
med overviakingen?

Du skal melde fra til Datatilsynet for
du setter i gang.

Skjult overvaking er forbudt, og all
overvaking skal merkes tydelig.

Det er ikke lov til a levere ut eller vise
opptak til utenforstaende uten at de
som er med pa opptaket samtykker.

Opptakene skal oppbevares pa et
sted som er utilgjengelig for uved-
kommende, og slettes nar det ikke
lenger er saklig grunn for a opp-
bevare dem, senest sju dager etter
opptak.

Kan du svare JA pa de fire punktene
ovenfor, s3 husk til slutt at du alltid
skal benytte den minst krenkende
formen for overvaking!

Dette vil for eksempel si at du alltid
skal benytte faerrest mulig antall
kameraer, og heller filme gjenstander
enn mennesker. Opptak kan ha et
stort misbrukspotensial, sa overvak-
ing uten lagring bgr sa langt det er
mulig brukes.



Dette er lovteksten

Personopplysningsloven
Kapittel VII. Fjernsynsovervaking

§ 36. Definisjon

Med fjernsynsovervaking menes ved-
varende eller regelmessig gjentatt per-
sonovervaking ved hjelp av fjernbetjent
eller automatisk virkende fjernsyns-
kamera, fotografiapparat eller lignende
apparat.

§ 37. Virkeomrade

Reglene i §§ 38-41 gjelder for all fjern-
synsovervaking. Det samme gjelder § 8,
§ 9,§ 1, § 31 0g § 32. Fjernsynsovervaking
som har som formal & avdekke opp-
lysninger som nevnt i § 2 nr 8 bokstav b,
er likevel tillatt, selv om vilkarene i § 9
ferste ledd ikke er oppfylt.

Nar billedopptak fra fjernsynsovervaking
lagres pa en mate som gjgr det mulig a
finne igjen opplysninger om en bestemt
person, jf. § 3 ferste ledd, gjelder ogsa
lovens gvrige bestemmelser.

Konsesjonsplikten etter § 33 gjelder
likevel ikke for slik fjernsynsovervaking
som har som formal & avdekke opp-
lysninger som nevnt i § 2 nr 8 bokstav b.

§ 38. Grunnkrav til overvaking
Fjernsynsovervaking av sted hvor en
begrenset krets av personer ferdes jevn-
lig, er bare tillatt dersom det ut fra virk-
somheten er et sarskilt behov for
overvakingen.

§ 39. Utlevering av billedopptak
gjort ved fjernsynsovervaking
Personopplysninger som er innsamlet
ved billedopptak gjort ved fjern-
synsovervaking, kan bare utleveres til
andre enn den behandlingsansvarlige
dersom den som er avbildet samtykker
eller utleveringsadgangen fglger av lov.
Billedopptak kan likevel utleveres til
politiet ved etterforskning av straffbare
handlinger eller ulykker hvis ikke
lovbestemt taushetsplikt er til hinder.
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§ 40. Varsel om at overvaking
finner sted

Ved fjernsynsovervaking pa offentlig
sted eller sted hvor en begrenset krets
av personer ferdes jevnlig, skal det ved
skilting eller pa annen mate gjgres
tydelig oppmerksom pa at stedet blir
overvaket og hvem som er behan-
dlingsansvarlig.

§ 41. Forskrifter

Kongen kan gi forskrifter med naermere
bestemmelser om fjernsynsovervaking
og billedopptak i forbindelse med slik
overvaking, herunder om sikring, bruk
og sletting av billedopptak gjort ved
fjernsynsovervaking og om innsynsrett
for den som er overvaket i de deler av
billedopptakene hvor han eller hun er
avbildet. Det kan ogsa gis forskrift om
at billedopptak kan utleveres utover
det som fglger av § 39.



{C Det er i dag ingen som patar seg ngkternt og

objektivt 4 male virkningene av den ekspander-
ende kameraovervakingen. Det kan tenkes at
forventningene ikke innfris. I sa fall har vi gitt
fra oss en bit av var private sfeere — uten 4 oppna
noe som helst. Noe stgrre skepsis burde overveies
fgr hele nasjonen gar til filmen... D))
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